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SOSYAL MEDYA:
FAYDALI MI ZARARLI MI? 

Sosyal medyanın b�rçok farklı kullanım
alanı vardır. Güvenl� ve doğru b�r şek�lde
kullandığımızda bu kullanım alanları b�ze
pek çok fayda sağlar. Uygun sınırlarda
kullanmadığımızda �se bazı r�sklerle
karşılaşab�l�r�z.



SOSYAL MEDYANIN RİSKLERİ
1) DİJİTAL AYAK İZİ
Çevr�m�ç� ortamda k�ş�n�n bıraktığı, paylaştığı, tıkladığı her
yazı, ses, görüntü, b�lg� sonucu ortaya çıkan süres�z �zlerd�r.
Çevr�m�ç� ortamlarda yaptığınız her paylaşımın ardında
s�l�nmez �zler bırakacağını unutmamalısınız. Bu �zler,
s�ld�ğ�m�z� zannetsek b�le asla tam anlamıyla yok
olmadıkları �ç�n gelecekte karşımıza çıkab�l�r ve b�z� zor
durumda bırakab�l�r. 



Örneğ�n: 
• Herhang� b�r konuda yapılan arama �şlemler�n�n
daha sonra k�ş�n�n karşısına reklam olarak
çıkması 
• G�zl� tutulan prof�ller�n ve paylaşımların açığa
çıkarılması 
• Teknoloj� f�rmalarının, k�ş�n�n nelerden
hoşlandığından, nerede yaşadığına kadar pek
çok b�lg�y� algor�tmaları sayes�nde elde etmes� 
• Toplanan bu b�lg�ler�n güvenl�k açıkları
yüzünden sızdırılab�lmes� ve kötü n�yetl� k�ş�ler�n
el�ne kolaylıkla geçeb�lmes� 



•Sosyal medyada g�rd�ğ�m�z s�teler,
yaptığımız her türlü beğenme, yorum
yapma ve paylaşım b�z�m özgeçm�ş�m�z�n
b�r parçasını oluşturmakta.
•Bu özgeçm�ş de b�r �şe g�recek
olduğumuzda ya da b�r okula kabul
ed�l�rken b�le karşımıza çıkab�lmekted�r.
• Çevr�m�ç� olarak söyled�ğ�n�z ve yaptığınız
her şey d�j�tal ayak �z�n�z olarak �nternette
ebed�yen kalacaktır. Bu yüzden �t�barınıza
d�kkat ed�n.



2) TEKNOLOJİ BAĞIMLILIĞI

Teknoloj� bağımlılığı, teknoloj�y�
kullanmada ve onunla �l�şk�de k�ş�n�n

�rades�n� kaybetmes�, kend�n�
denetleyememes� ve onsuz b�r yaşam

sürememeye başlaması hâl�d�r.



Teknoloj�k c�hazlarda ve �nternet tabanlı
uygulamalarda: 
Geç�r�len süren�n zaman �çer�s�nde artış
göstermes� 
Negat�f etk�ler�ne rağmen yoğun kullanımı
sürdürme 
Kullanmayı azaltmak �steme ama
bırakamama
Sosyal �l�şk�ler�n, k�ş�sel etk�nl�kler�n yer�n�
almaya başlaması 
durumlarında bağımlılık akla gel�r ve
profesyonel destek almak gerekeb�l�r



TEKNOLOJİ BAĞIMLILIĞININ
ZARARLARI

K�ş� bağımlısı olduğu teknoloj�k aracı
kullanmadığı zaman ps�koloj�k olarak
güçsüz, çares�z, kaygılı, stresl� ve s�n�rl�
olab�l�r. Ayrıca baş ağrısı, terleme,
uykusuzluk ve aşırı mutsuzluk da
h�ssedeb�l�r! 
Teknoloj� bağımlıları ders çalışma başta
olmak üzere b�r çok sorumluluğunu yer�ne
get�rmede zorluk yaşarlar!



DERS BAŞARISI
Teknoloj� �le çok vak�t
geç�ren k�ş�ler�n ders

çalışmaya ayırdıkları vak�t
g�tt�kçe azalır!

SOSYAL İLİŞKİLER
Teknoloj� bağımlıları dış

çevre �le �let�ş�m� azalttıkları
�ç�n sosyal �let�ş�m�nde,
arkadaşlık �l�şk�ler�nde

sorunlar yaşar!

UYKU PROBLEMLERİ
Uzun süre ekran

başında olmak g�b� b�r
çok nedenden dolayı

uyku düzenler� bozulur!

SAĞLIK PROBLEMLERİ 
Uzun süre harekets�z kalmak, ekrana uzun süre bakmak g�b�

nedenlerden dolayı özell�kle f�z�ksel rahatsızlıklar oluşur! (Göz
rahatsızlıkları, boyun tutulması, omuz ağrıları vb



BAĞIMLI MISIN?
Canınız sıkılınca aklınıza gelen �lk seçenekse,
Gerçek hayatınızın önüne geç�yorsa,
Günlük hayatınızın ve sorumluluklarınızın aksamasına
sebep oluyorsa,
Gerçek arkadaşlıkların yer�n� sanal arkadaşlıklar ve
tak�pç�ler alıyorsa,
Aşırı zaman alıyor ve ulaşılamadığında huzursuzluk
oluşturuyorsa,
Sürekl� b�r şeyler paylaşma �ht�yacı duyuyorsanız, 
sosyal medya bağımlısı olduğunuzdan söz ed�leb�l�r.



SOSYAL MEDYA BAĞIMLILIĞINA
KARŞI NE YAPMALIYIM?

Yavaş yavaş ama kararlı olarak azaltın.
Yer�n� doldurun (Spor, hob�, vb.)
Düşünün! Sanal ortamdak� başarı ve  saygınlık
mı daha değerl�, gerçek hayattak� m�?
Zararlarını, s�zden aldıklarını değerlend�r�n.
B�r k�ş�yle yüz yüze �let�ş�mdeyken cep
telefonunuzu uzak b�r yere koyma veya kapatma
konusunda kend�n�zle anlaşın.



Sabah uyandığınızda kend�n�z� hazır h�ssetmeden (g�y�nmeden, kahvaltı
etmeden vb.) cep telefonunuzu el�n�ze almayın. 

Sosyal  medyada geç�receğ�n�z zamanı baştan
planlayın.
Yatağınıza g�tmeden en son 30 dak�ka önce  
telefonunuzu kontrol ed�n. Eğer mesajlarınız,  
cevapsız aramalarınız varsa dönüş yapmak �ç�n  
ertes� günü bekley�n. 
Öncell�kle cep telefonuyla yapmakta
olduğunuz en önems�z akt�v�teye karar ver�n ve
onu azaltmaya başlayın.
Arkadaşlarınızla gezerken, ders çalışırken, cep
telefonlarınızı kullanmayın.



Günde, haftada ve ayda hang� uygulamada kaç dak�ka vak�t geç�rd�ğ�n�z� gösteren
uygulamaları telefonunuza �nd�r�n. (Örn: D�g�tox)  Her hafta haftalık kullanma saat�n�z�

görün ve bu saat� b�r sonrak� haftaya azaltmaya çalışın.
Gerek�yorsa rehberl�k serv�s�nden yardım alab�l�rs�n. 



S�ber zorbalık, sosyal medyada, oyun
platformlarında k�ş�y� korkutmayı ve kızdırmayı veya
utandırmayı amaçlayan, tekrarlayan zorba
davranışlardır. 
• Sosyal medyada b�r�n�n hakkında yalanlar yaymak
veya utanab�leceğ� fotoğraflarını yayınlamak. 
• Mesajlaşma platformları aracılığıyla �nc�t�c�
mesajlar veya tehd�tler göndermek. 
• B�r�n�n k�ml�ğ�ne bürünmek veya onun adına
başkalarına mesajlar göndermek.

3) SİBER ZORBALIK
SİBER

ZORBALIK



SİBER ZORBANIN ÖZELLİKLERİ
Yüz yüze �let�ş�mde çoğunlukla zorlanır.
Okul başarısı genell�kle düşüktür.
Z�h�nsel ve duygusal olarak çoğunlukla güçsüzdür.
Öfkey� uygun b�r şek�lde nasıl �fade edeceğ�n�
b�lemeyeb�l�r.
B�r�ne çevr�m �ç� ortamda söyled�kler�n� o k�ş�n�n
yüzüne söylemes� pek olası değ�ld�r (özell�kle buna
şah�t olacak b�r arkadaş ya da yet�şk�n varsa).
Genell�kle eylemler�n�n sorumluluğunu almaz.



SİBER ZORBALIĞA UĞRARSAM NE YAPABİLİRİM?
Zorbalığa uğradığınızı düşünüyorsanız, öncel�kle
çares�z olmadığınızı b�l�n. İlk adım olarak
güvend�ğ�n�z b�r�nden yardım �steyeb�l�rs�n�z.
Okulunda bulunan ps�koloj�k danışmana veya
sevd�ğ�n b�r öğretmene ulaşab�l�rs�n.
Zorbalık sosyal b�r platformda gerçekleş�yorsa,
zorbayı hemen engellemey� ve davranışlarını sosyal
medya platformunun kend�s�ne resm� olarak
b�ld�rmey� �hmal etmey�n. 



Gerekt�ğ�nde kullanmak üzere rahatsız ed�c�
�çer�kler�n görüntüler�n� alarak kanıt
toplayab�l�rs�n�z. Yasal haklarınızı kullanırken bu
kanıtlar faydalı olab�l�r.
Zorbalığın toplumsal olarak önlenmes� b�reysel
mağdur�yetler�n b�ld�r�lmes�ne bağlıdır. Zorbalığı
b�ld�rerek zorbaya davranışının yanlış ve cezaya
tab�� olduğunu da gösterm�ş oluruz.
Ac�l b�r tehl�ke �ç�ndeysen�z (sürekl� aranarak
rahatsız ed�l�yorsanız, konumunuz tak�p ed�l�yorsa
vb.) pol�se başvurab�l�rs�n�z.



Paylaşım yapmadan önce kend�ne sor:
Bunu b�r�n�n yüzüne de söyler m�yd�n?
Başka b�r� yazdığın şey� yanlış anlayab�l�r m�?
B�r�n�n �t�barını zedeler m�?
B�r� sen�n hakkında böyle söylese ya da yazsa nasıl
h�ssederd�n?
Arkadaşlarının, a�len�n ve öğretmenler�n�n yazdığın bu tür
şeyler� okumasını �ster m�yd�n?

Çevr�m�ç�yken sana nasıl davranılmasını �st�yorsan sen de
�nsanlara öyle davran. 

SİBER ZORBA OLMA!



Çevr�m �ç� ortamlarda da sorumluluklarımızın
farkında olmalıyız. Davranışlarımızın et�k, yan�
uygun ve sorumlu b�r çerçevede nasıl
uygulanacağı �le �lg�l� farkındalık sah�b�
olmalıyız.
D�j�tal ortamlarda farklı f�k�rdek� �nsanlarla
karşılaştığında, tartışmalarda üslubuna d�kkat
etmel�, öfkel� ve saygısız �fadeler
kullanmamalısın.
GERÇEK HAYATTA YAPMAYACAĞIN HİÇBİR
ŞEYİ, İNTERNETTEYKEN DE YAPMAMALISIN.



Güçlü ş�freler oluşturun ve ş�fren�z� k�mseyle paylaşmayın. Kullandığınız ş�freler�n
sadece s�z�n anlayab�leceğ�n�z, tahm�n ed�lmes� zor ve güçlü ş�freler olab�lmeler� �ç�n
sayı, harf ve semboller� b�rl�kte kullanınız.
Çünkü;

S�z�n adınıza arkadaşlarınıza mesaj göndereb�l�rler, zor durumda kalırsınız.
Prof�l�n�zde s�z�n �stemed�ğ�n�z şeyler� paylaşab�l�rler.
Prof�l res�m ve ayarlarınızı değ�şt�reb�l�rler.
Prof�l�n�z� kullanan arkadaşınız olur, sorumlu �se s�z olursunuz.

SOSYAL MEDYADA GÜVENLİĞİMİ
SAĞLAMAK İÇİN NE
YAPMALIYIM?



İnternette veya sosyal medya hesaplarında k�ş�sel
b�lg�ler�n� (T.C. k�ml�k no, telefon, adres, yaş, a�le
b�lg�ler� vb.) h�çb�r şek�lde paylaşmamalısın.
S�ze gönder�len her l�nke tıklamayın. B�lg�ler�n�z�
çalan v�rüsler olab�l�r.
“Bedava”, “Kazandınız” g�b� mesajlarla gelen
tıklamalardan uzak dur! Tanıdıklarından gelse b�le…
S�teler�n �çer�s�nde sürekl� karşımıza çıkan küçük
reklam pencereler�n�n de sahte sayfalara
yönlend�rme �ht�maller� çok yüksekt�r. İt�mat
etmemel�s�n�z. 



Tanımadığınız k�ş�lerle sohbet etmey�n. Sosyal
paylaşım s�teler�nde tanımadığınız k�ş�ler arkadaşlık
tekl�f�nde bulunduğunda kabul etmemek daha güvenl�
olacaktır. Yen� arkadaşlar ed�nmek eğlencel� olab�l�r
ancak unutmayın k� bazıları kend�ler� hakkında yalan
söyleyeb�l�r.

Yalnızca tanıdığınız k�ş�n�n arkadaşlık �steğ�n�
kabul ed�n.



Hesap g�zl�l�k ayarlarını değ�şt�rerek k�mler�n
prof�l�n� göreb�leceğ�ne, sana doğrudan mesaj
göndereb�leceğ�ne veya gönder�ler�ne yorum
yapab�leceğ�ne karar vereb�l�rs�n. Prof�l�n�z�
sadece arkadaşlarınız göreb�ls�n.
Paylaştığın fotoğrafların / v�deoların kötü n�yetl�
�nsanlar tarafından değ�şt�r�leb�leceğ�n� unutma.
Bu yüzden paylaştığın fotoğrafları seçerken
d�kkatl� ol.



MEDYADAN BAZI
HABERLER



Kend�n�n, a�len�n ve yakınlarının fotoğraflarını özel
konuşmalarınızda k�mseye atmayın.
Özel mesajlaşmalarda b�le, uygunsuz fotoğrafları veya
sam�m� ayrıntıları çevr�m�ç� paylaşmak, daha sonra
sorunlara neden olab�l�r. Arkadaş olduğunu
düşündüğünüz k�ş�ler b�le, özell�kle esk� arkadaş
olurlarsa, bu b�lg�y� s�ze karşı kullanab�l�r. Ve �y� arkadaş
olsalar b�le, saldırıya uğrayab�l�rler, c�hazları çalınab�l�r
veya onlara gönderd�kler�n�z� yanlışlıkla başkalarına
�leteb�l�rler. 
Uygunsuz res�mler veya yorumlar yayınlamayın. Şu anda
s�ze kom�k veya havalı görünen şeyler, bundan yıllar
sonra pek de havalı görünmeyeb�l�r. 



Ebeveynler�n�z�n öğretmenler�n�z�n ve d�ğer
büyükler�n�z�n görmes�n� �stemed�ğ�n�z h�çb�r
şey� paylaşmayın
İnsanlar sosyal mecralarda göründüğü g�b�
değ�ld�r. K�mseye güvenmey�n...
Gerçek hayatta yapmadığını sanalda da
yapmamalısın.
Üzgün, kırgın ve öfkel� olduğunuz durumlarda
ruh hal�n�z� yansıtacak �let�ler paylaşmaktan
çek�n�n. Son p�şmanlık fayda etmeyeb�l�r.



Uygunsuz �steklere yanıt vermey�n. Çoğu genç,
çevr�m�ç� olduklarında uygunsuz mesajlar ve talepler
alır. Bunlar korkutucu, tuhaf ve hatta utanç ver�c�
olab�l�r. İnternette b�r yabancı veya b�r arkadaş
tarafından tac�z ed�ld�ğ�n� h�ssedersen, hemen o k�ş�y�
engellemel� ve güvend�ğ�n b�r yet�şk�ne söylemel�s�n.
Cevap vermek asla �y� b�r f�k�r değ�ld�r. Yanıt vermek
muhtemelen �şler� daha da kötüleşt�r�r ve �stemed�ğ�n
b�r şey� söylemene neden olab�l�r. Gerçekten cevap
vermey� �stesen�z b�le, s�ber zorbaların tam olarak
�sted�ğ�n�n s�zden etk�leş�m almak olduğunu
unutmayın. S�z� ve d�ğerler�n� sosyal medyada rahatsız
eden herhang� b�r k�ş�y� engellemey� öğren�n.



Halka açık ya da b�lmed�ğ�n alanlardak� w�f� ağları tehl�kel�
olab�l�r. Bu ağlar k�ş�sel b�lg�ler�n� çalmak �ç�n oluşturulmuş
sahte bağlantılar olab�l�r
Bluetooth veya A�rdrop’u kullanmadığın zaman devre dışı
bırak. Bu bağlantı b�rçok c�hazın b�rb�r� �le etk�leş�m hal�nde
bulunmasına olanak sağlar ve b�r hacker bu açık Bluetooth
bağlantıları �ç�nden c�hazına er�ş�m sağlayab�l�r. 
İnd�rd�ğ�n�z uygulamaları onaylamadan önce
telefonunuzdak� hang� k�ş�sel b�lg�lere ve uygulamalara
er�ş�m �sted�ğ�n� kontrol ed�n�z. 
Artık kullanmadığın hesaplarını s�l veya devre dışı bırak.
Eğer öylece bırakırsan haber�n b�le olmadan ele geç�r�leb�l�r.



BİR ÖRNEK: 
 İnternet üzer�nden gelen caz�p fakat aldatıcı �stekler� redded�n.
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